
Absicherung gegen Angriffe aus dem Internet 
 

Empfehlungen des Bundesamtes für Sicherheit in der Informationstechnik 
 

Tagtäglich erreichen uns Nachrichten über Betrügereien im Internet. Behörden und Polizei 
laufen offensichtlich den Betrügern hinterher. Um Schäden zu vermeiden, sollten sich alle 
Nutzer an die Empfehlungen des Bundesamtes für Sicherheit (BSI)halten.  
 

Viele Computer von Privatanwendern, die zum Internetsurfen verwendet werden, sind nicht 
ausreichend gegen die Risiken der Online-Welt geschützt. Kriminelle nutzen dies, indem sie 
solche Rechner mit Schadprogrammen infizieren und für Ihre Zwecke missbrauchen. Zum 
Beispiel können ihre Daten gelöscht werden, in Online-Shops Waren auf ihren Namen und 
auf ihre Kosten bestellt werden, Transaktionen beim Online-Banking manipuliert oder den 
Zugang zum Bankkonto gesperrt werden. Einen hundertprozentigen Schutz gegen diese 
Gefährdungen gibt es leider nicht. 
  

Das BSI empfiehlt 5 Kernmaßnahmen zur Sicherung ihres Computers: 
 

1. Installieren Sie regelmäßig von den jeweiligen Herstellern bereitgestellte Sicher-
heitsupdates für Ihr Betriebssystem. 
 

2. Setzen Sie ein Virenschutzprogramm ein und aktualisieren Sie dieses regelmäßig, 
idealerweise über die Funktion „Automatische Updates“. 
 

3. Verwenden Sie eine Personal Firewall. Diese ist in den meisten modernen Betriebs-
systemen bereits integriert und soll Ihren Rechner vor Angriffen von außen schützen. 
 

4. Nutzen Sie für den Zugriff auf das Internet ausschließlich ein Benutzerkonto mit 
eingeschränkten Rechten, keinesfalls ein Administratorkonto. 
 

5. Seien Sie zurückhaltend mit der Weitergabe persönlicher Informationen. Seien Sie 
misstrauisch. Klicken Sie nicht automatisch auf jeden Link oder Dateianhang, der 
Ihnen per Mail gesendet wird. Überprüfen Sie gegebenenfalls telefonisch, ob der 
Absender der Mail authentisch ist. Wenn Sie Software herunterladen möchten, 
sollten Sie dies möglichst von der Webseite des jeweiligen Herstellers tun. 

 

BSI Sicherheitsdienst 
 

Im Rahmen eines Ermittlungsverfahrens ist erneut ein Fall von großflächigem Identitäts-
diebstahl bekannt geworden, von dem mehrere Millionen Bürgerinnen und Bürger in 
Deutschland betroffen sind. Mit den entwendeten E-Mail-Adressen und den dazu gehö-
renden Passwörtern versuchen Kriminelle diese Daten zu missbrauchen. Die Webseite des 
BSI bietet eine Überprüfungsmöglichkeit, ob Sie von diesem Identitätsdiebstahl betroffen 
sind.  
 

Besuchen Sie die Webseite des BSI unter:  https://www.bsi-fuer-buerger.de.  
 

Bitte geben Sie in der Eingabemaske die E-Mail-Adresse ein, die Sie überprüfen möchten 
und klicken Sie auf Überprüfung starten. Falls Ihre Adresse betroffen ist, erhalten Sie per E-
Mail eine entsprechende Information sowie die Empfehlungen zu den erforderlichen 
Schutzmaßnahmen. Ist die eingegebene Adresse nicht betroffen, erhalten sie keine Be-
nachrichtigung! Nachdem Sie Ihre E-Mail-Adresse eingegeben haben, wird Ihnen zur 
Sicherheit ein vierstelliger Betreff-Code angezeigt. 
 

Bitte merken Sie sich bzw. notieren Sie sich diesen Code. Sollten Sie im Falle der Betrof-
fenheit eine Antwort Mail erhalten, dann wird diese im Betreff genau diesen Code enthalten. 
  

Sollten Sie eine E-Mail mit Bezug zu diesem Sicherheitstest erhalten, die keinen oder einen 
falschen Betreff-Code enthält, stammt diese Mail nicht vom BSI und sollte ungeöffnet 
gelöscht werden.  
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